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Der Oberbiirgermeister stadt aaCh en

Informationen zur Datenverarbeitung gemaR Artikel 13 der DS-GVO

Die Stadt Aachen nimmt den Schutz lhrer personenbezogenen Daten und die Wahrung lhrer Privatsphare sehr
ernst. Die Verarbeitung personenbezogener Daten zur Erfiillung unserer kommunalen Pflichten erfolgt stets auf
Basis der geltenden gesetzlichen Bestimmungen, insbesondere der Europaischen Datenschutz-Grundverord-
nung (DS-GVO), des Landesdatenschutzgesetz Nordrhein-Westfalen (DSG NRW) sowie des Telekommunika-
tion-Digitale-Dienste-Datenschutz-Gesetz (TDDDG).

Mit dieser Datenschutzerklarung informieren wir Sie transparent tiber die Verarbeitung lhrer personenbezogenen
Daten im Zusammenhang mit der Nutzung der Transkriptions-Software tucan.ai, einschlieflich Kl-gestlitzter auto-
matisierter Sprachverarbeitung. Wir legen dar, welche Zwecke wir verfolgen, welche Datenkategorien betroffen
sind, welche technischen und organisatorischen SchutzmaBnahmen wir ergreifen und welche Rechte Ihnen als
betroffene Person zustehen.

Verantwortlicher und Datenschutzbeauftragter

Die Verantwortliche im Sinne der DS-GVO und anderer nationaler Datenschutzgesetze der Mitgliedsstaaten so-
wie sonstiger datenschutzrechtlicher Bestimmungen ist die:

Stadt Aachen, vertreten durch den Oberbiirgermeister
Markt, 52058 Aachen

Tel.: +49 (0)241-432-0

E-Mail: stadt.aachen@mail.aachen.de

Der behordliche Datenschutzbeauftragte der Stadt Aachen ist wie folgt zu erreichen:

Fachbereich Rechnungspriifung

Abteilung ,Datenschutz, Informations- und IT-Sicherheit*
Aureliusstrafie 2, 52064 Aachen

Tel.: +49 (0)241-432-1471

E-Mail: datenschutz@mail.aachen.de

Sollten Sie Fragen zum Datenschutz haben, wenden Sie sich gerne per E-Mail oder telefonisch an das Biro des
Datenschutzbeauftragten.
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1 Aligemeine Informationen zur Datenverarbeitung

Zur automatischen Transkription von Meetings setzt die Stadt Aachen die Software tucan.ai ein, eine Kl-gesttzte
Transkriptionssoftware. Anbieter ist die Tucan Systeme GmbH Co. KG, Boxhagener Stralle 22, 10245 Berlin,
Deutschland.

Verantwortliche Stelle ist die Stadt Aachen, vertreten durch den Oberblirgermeister. Zustandig fir die jeweilige
Verarbeitung ist der einladende Bereich, der das Meeting, dass transkribiert wird, initiiert und dazu einladt.

Im Rahmen der Nutzung von tucan.ai werden lhre personenbezogenen Daten verarbeitet. Der Umfang der Daten
hangt davon ab, in welcher Form sie tucan.ai zur Transkription nutzen. Dazu gehéren insbesondere:

- Inhaltsdaten: die im Rahmen eines Meetings kommunizierten Inhalte und Informationen, insbesondere ge-
sprochene Aussagen, Gesprachsbeitrdge und darin enthaltene personenbezogene Daten.

- Sprachprotokolle: automatisiert erzeugte Transkriptionen oder strukturierte Dokumentationen von Gespréch-
sinhalten einschlieflich technischer Zuordnungen wie Zeitstempeln oder Sprecherreferenzen.

Die Verarbeitung dieser Daten dient der effektiven und rechtssicheren Durchfilhrung der kommunalen Aufgaben,
indem der Inhalt von Meetings effizient und umfassend protokolliert wird.

Die Verarbeitung personenbezogener Daten erfolgt abhangig vom jeweiligen Verarbeitungsvorgang auf Grund-
lage von Art. 6 Abs. 1 lit. e DS-GVO i.V.m. § 3 DSG NRW zur Wahrnehmung 6ffentlicher Aufgaben. Danach ist
die Verarbeitung zulassig, soweit sie flr die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Inte-
resse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde.

AuRerdem erfolgt die Verarbeitung — soweit erforderlich — auf Grundlage einer Einwilligung gemaf Art. 6 Abs. 1
lit. a DS-GVO, insbesondere hinsichtlich der automatisierten Verarbeitung des gesprochenen Wortes. Soweit be-
sondere Kategorien personenbezogener Daten verarbeitet werden, erfolgt dies ausschlieBlich auf Grundlage ge-
setzlicher Erlaubnistatbestande gemaR Art. 9 Abs. 2 DS-GVO. Vor Beginn der automatisierten Transkription wer-
den Teilnehmende durch einen entsprechenden Hinweis im Meeting ber die Verarbeitung informiert.

Zum Schutz Ihrer personenbezogenen Daten setzt die Stadt Aachen gemeinsam mit dem eingesetzten Auf-
tragsverarbeiter technische und organisatorische SicherheitsmaRnahmen nach dem Stand der Technik ein.
Hierzu gehdren insbesondere die verschllisselte Datentibertragung mittels TLS, die verschllsselte Datenspeiche-
rung unter Verwendung von AES-256, rollen- und berechtigungsbasierte Zugriffskonzepte sowie die Protokollie-
rung sicherheitsrelevanter Zugriffe und Verarbeitungsvorgénge zur Gewahrleistung von Vertraulichkeit, Integritat
und Nachvollziehbarkeit der Verarbeitung. Wir passen diese Datenschutzerklérung bei Bedarf an geénderte
rechtliche Rahmenbedingungen oder neue technische Entwicklungen an. Wir empfehlen lhnen deshalb, diese
Erklarung regelmalig zu lesen.

2 Erhebung und Herkunft der personenbezogenen Daten

Personenbezogene Daten werden im Rahmen der Teilnahme an Meetings, der Nutzung der Transkriptionsfunk-
tion sowie durch aktive Sprachbeitrage der Teilnehmenden verarbeitet. Soweit die automatisierte Verarbeitung
des gesprochenen Wortes erfolgt, wird hierfur eine ausdrtickliche Zustimmung der Teilnehmenden eingeholt. Es
werden ausschlieBlich Daten verarbeitet, die im Rahmen der Meetingteilnahme anfallen. Sollten Sie als Mitarbei-
ter der Stadt Aachen mit der Verwaltung der transkribierten Meetings bzw. Protokolle befasst sein, werden wei-
tere personenbezogene Daten verarbeitet, Sie erhalten dazu separat Informationen.

Eine detaillierte Ubersicht iiber die spezifischen verarbeiteten Datenkategorien finden Sie unter Gliederungspunkt
3 — Kategorien der verarbeiteten Daten*.

2.1 Hinweise zur datenschutzfreundlichen Nutzung (Art. 25 DS-GVO)

Als offentliche Stelle ist die Stadtverwaltung Aachen zur Einhaltung der Grundsatze des "Datenschutzes durch
Technikgestaltung" (Privacy by Design) und "datenschutzfreundlicher Voreinstellungen” (Privacy by Default) ge-
mal Art. 25 DS-GVO besonders verpflichtet. Zur Minimierung von Risiken haben wir folgende Manahmen und
Konfigurationen umgesetzt:

- Regionale Datenbeschrénkung: Wir haben die Systemeinstellungen so konfiguriert, dass die Verarbeitung
von Dateien ausschlieBlich in Rechenzentren innerhalb Deutschlands erfolgt.
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- Pseudonymisierung (Nutzung von Aliasen): Als Gast User steht lhnen frei, anstelle lhres Klarnamens ein
Pseudonym zu verwenden, sofern der spezifische Zweck des Meetings dem nicht entgegensteht;

3 Kategorien der verarbeiteten Daten

Bei der Nutzung von tucan.ai werden je nach Art der Teilnahme und technischer Konfiguration folgenden Daten-
kategorien verarbeitet:

Inhaltsdaten Alle personenbezogenen Daten, die im Meeting bespro- | Diese werden mithilfe von Kl transkri-

chen werden. biert, die Verarbeitung beschrankt sich
auf die fir die Transkription erforderli-

chen Audiodaten.

Audio- und Audio und Sprache der Meetingteilnehmer Diese werden mithilfe von Kl aus-
Sprachdaten schlieBlich inhaltlich transkribiert.

4  Zwecke und Rechtsgrundlagen der Datenverarbeitung

Die Stadtverwaltung Aachen setzt tucan.ai zur digitalen Meeting- und Transkriptionsverarbeitung ein. Die Verar-
beitung lhrer personenbezogenen Daten erfolgt in diesem Zusammenhang zu folgenden Zwecken:

- Wahrmehmung 6ffentlicher Aufgaben: Abwicklung von Amtsgeschaften und Kommunikation im Rahmen des
offentlichen Interesses;

- Effizientere Verwaltung: Ermdglichung von automatischer und umfassender Protokollierung von Meetings fiir
Dokumentation, Nachweisbarkeit und Sitzungsprotokollierung

Als offentliche Stelle stlitzen wir die Verarbeitung Ihrer personenbezogenen Daten grundsatzlich auf die in der
DS-GVO genannten Rechtsgrundlagen i.V.m. dem landesspezifischen Datenschutzgesetz (DSG NRW).

Durchflihrung und Art. 6 Abs. 1 lit. e DS-GVO Wahrnehmung offentlicher Aufgaben
Dokumentation i.V.m § 3 DSG NRW
dienstlicher Meetings

Automatisierte Audio- | Art. 6 (1) a DS-GVO Einwilligung der Teilnehmenden zur Verarbeitung des gespro-
und Sprachtranskrip- chenen Wortes
tion

Verarbeitung im Be- § 18 DSG NRW (ggf. i.V.m. Durchfiihrung des Dienstverhéltnisses
schaftigtenkontext Dienstvereinbarungen)

Informationssicherheit | Art. 32 DS-GVO Umsetzung technischer und organisatorischer Ma3nahmen
und Schutz der Verar-
beitung

5 Empfinger der Daten und Ubermittlung an Dritte

5.1 Interne Empfanger und Auftragsverarbeiter (Art. 28 DS-GVO)

Innerhalb der Stadtverwaltung Aachen erhalten nur die Initiatoren der Transkription Zugriff auf Ihre Daten. Ex-
terne Empfanger erhalten Ihre Daten nicht. Eine Speicherung oder Weiterverarbeitung der Inhalte iber den un-
mittelbaren Zweck der Verarbeitung (Protokollierung) hinaus ist grundsatzlich untersagt.
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Der technische Betrieb der Transkriptionsplattform erfolgt durch die Tucan Systeme GmbH Co. KG. Durch einen
Auftragsverarbeitungsvertrag (AVV) gemal Art. 28 DS-GVO ist sichergestellt, dass Ihre Daten streng weisungs-
gebunden und nicht fir eigene Zwecke des Anbieters verarbeitet werden.

5.2 Drittlandtransfer

Die Daten werden ausschlieBlich auf Servern in Deutschland gespeichert, ein Drittlandtransfer findet nicht statt.

6 Dauer der Datenspeicherung und Kriterien fiir deren Festlegung
Wir speichern Ihre personenbezogenen Daten grundsatzlich nur so lange, wie es zur Erreichung der genannten
Verarbeitungszwecke erforderlich ist oder gesetzliche Aufbewahrungsfristen dies vorschreiben.

Die Speicherdauer der im Rahmen der Transkription verarbeiteten Daten ist auf das erforderliche Minimum be-
grenzt. Alle Daten werden nach 30 Tagen automatisiert geloscht, mit Ausnahme der erstellen Transkription, die
im Rahmen des Verwaltungshandelns weiterverwendet wird.

Sofern die Ubermittelten Dateien Teil einer Verwaltungsprozesses werden, gelten fir diese Inhalte die jeweiligen
fachspezifischen Aufbewahrungsfristen. Die Loschung in tucan.ai zu den vorgenannten Fristen berGhrt nicht die
Aufbewahrungspflicht der in das Fachverfahren ibernommenen Dokumente.

7 Notwendigkeit und Freiwilligkeit der Datenbereitstellung

In diesem Abschnitt informieren wir Sie dartiber, inwieweit die Bereitstellung Ihrer personenbezogenen Daten fiir
die Teilnahme an mit tucan.ai transkribierten Meetings erforderlich ist.

Die Teilnahme an dienstlichen oder 6ffentlichen Meetings kann sich aus organisatorischen oder gesetzlichen
Rahmenbedingungen ergeben. Soweit im Rahmen des Meetings eine automatisierte Verarbeitung oder Tran-
skription des gesprochenen Wortes erfolgt, wird hierfir eine gesonderte Zustimmung der Teilnehmenden einge-
holt.

8 Automatisierte Entscheidungsfindung und Profiling

Die Stadtverwaltung Aachen nutzt im Zusammenhang mit der Nutzung von tucan.ai keine Verfahren zur automa-
tisierten Entscheidungsfindung im Einzelfall und flihrt kein Profiling im Sinne von Art. 22 Abs. 1 und 4 DS-GVO
durch. Das bedeutet insbesondere:

- Ihre personenbezogenen Daten werden nicht dazu verwendet, automatisch Entscheidungen zu treffen, die
lhnen gegendiber rechtliche Wirkung entfalten oder Sie in @hnlicher Weise erheblich beeintréchtigen;

- Esfindet keine automatisierte Auswertung lhres Verhaltens, lhrer Leistung oder lhrer persénlichen Interes-
sen statt;

- Durch entsprechende systemseitige Konfigurationen der Stadt Aachen sind auch Analyse-Funktionen des
Software-Anbieters, sofern technisch verfiigbar, deaktiviert;

Die besonderen Anforderungen des Artikels 22 DS-GVO finden daher keine Anwendung.

9 Dateniibermittlung in Drittlander
Wie unter Ziffer 5.2 (Drittlandtransfer) ausgefiihrt, findet keine Datentbermittlung in Drittlander statt.

10 Ihre Rechte als betroffene Person

Als betroffene Person stehen Ihnen bei der Verarbeitung lhrer personenbezogenen Daten durch die Stadtverwal-
tung Aachen die folgenden Rechte gemal der DS-GVO zu. Sie kénnen diese Rechte formlos direkt beim Verant-
wortlichen der Stadt Aachen geltend machen. Richten Sie lhre Anfrage bitte an:

Datenschutz@mail.aachen.de
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Auskunftsrecht

Sie haben das Recht, jederzeit Auskunft dartiber zu erhalten, ob und
welche lhrer Daten wir verarbeiten, zu welchem Zweck und wie
lange wir diese speichern.

Art. 15

Recht auf Berichtigung

Sie kénnen verlangen, dass unrichtige Daten unverziglich korrigiert
und unvollstandige Daten vervollstandigt werden.

Art. 16

Recht auf Léschung

Sie kdnnen die Loschung Ihrer Daten verlangen, insbesondere wenn
der urspriingliche Zweck der Verarbeitung entfallen ist oder Sie lhre
Einwilligung widerrufen haben. Ausnahmen gelten bei gesetzlichen
Aufbewahrungspflichten.

Art. 17

Recht auf Einschrankung

Sie kénnen die Einschrénkung der weiteren Verarbeitung Ihrer Daten
verlangen, wenn gesetzliche Voraussetzungen hierfiir vorliegen
(z.B., wenn Sie die Richtigkeit der Daten bestreiten)

Art. 18

Recht auf
Datenubertragbarkeit

Sie haben das Recht, die von Ihnen bereitgestellten Daten in einem
gangigen, maschinenlesbaren Format zu erhalten und diese an ei-
nen anderen Verantwortlichen Gbertragen zu lassen, soweit tech-
nisch moglich und anwendbar.

Art. 20

Widerspruchsrecht

Sie haben das Recht, aus Griinden Ihrer besonderen Situation, je-
derzeit Widerspruch gegen die Verarbeitung (insbesondere nach Art.
6 Abs. 1 lit. e DS-GVO) einzulegen. Wir stellen die Verarbeitung ein,
sofern keine zwingenden schutzwirdigen Griinde unsererseits vorlie-
gen (z.B. gesetzliche Pflichten).

Art. 21

Recht auf Schutz vor
automatisierter
Entscheidung

Sie haben das Recht, nicht einer Entscheidung unterworfen zu wer-
den, die ausschlieRlich auf einer automatisierten Verarbeitung (ein-
schlieBlich Profiling) beruht und die Sie rechtlich oder in &hnlicher
Weise erheblich beeintrachtigt. Hinweis: Die Stadtverwaltung
Aachen setzt diese Prozesse im Rahmen der FTAPI-Nutzung nicht
ein (siehe Gliederungspunkt 8 — ,Automatisierte Entscheidungsfin-
dung und Profiling®).

Art. 22

Widerrufsrecht

Soweit die Verarbeitung auf |hrer Einwilligung beruht, kénnen Sie
diese jederzeit widerrufen. Die RechtmaRigkeit der bis zum Widerruf
erfolgten Verarbeitung bleibt davon unberiihrt. Ein Widerruf wirkt
ausschlieflich fir zukiinftige Verarbeitungen. Bereits erstellte Proto-
kolle oder Dokumentationen, die Bestandteil eines Verwaltungsvor-
gangs geworden sind, bleiben hiervon unberihrt.

Art. 7 Abs. 3

11 Recht auf Beschwerde bei der Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht lhnen gemal
Art. 77 DS-GVO das Recht auf Beschwerde bei einer Aufsichtsbehdrde zu, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DS-GVO verstoRt. Die Beschwerde
kann inshesondere in dem Mitgliedsstaat lhres gewdhnlichen Aufenthaltsortes, Ihres Arbeitsplatzes oder des Or-
tes des mutmaRlichen VerstolRes eingelegt werden.

Zustandige Aufsichtsbehérde fir die Datenverarbeitung der Stadtverwaltung Aachen ist die Landesbeauftragte
flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI NRW).
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Kontaktinformationen LDI NRW:

Adresse: KavalleriestraRe 2-4, 40213 Disseldorf
Telefon: +49 (0)211-38424-0

Telefax: +49 (0)211-38424-999

E-Mail: poststelle@ldi.nrw.de

Internet: www.Idi.nrw.de
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